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  ግሇሰባዊ  የዱጂታሌ  መዛግብት፤ኢንተርኔትና  የመረጃ ዯህንነት 
/ Personal Digital Archive, Internet & Personal Information Privacy/ 

አዘጋጅ፡ አምዯሚካኤሌ አስማማው 

መግቢያ 

ግሇሰቦችን አስመሌክቶ የሚፇጠሩ ሰነድች፤አንዴም በግሇሰቡ በእራሱ የሚፇጥራቸውና የሚያዯራጃቸው መረጃዎች 

ሲሆኑ፤በሀዘን ፣በዯስታ እንዯዚሁም በተሇያዩ ወቅቶች ግሇሰቡ በሚያዯርጋቸው የእሇት ተዕሇት እንቅስቃሴ ፤ሇማስታወሻነት 

ጠብቆ የሚይዛቸው የግሌ መዛግብቶች ናቸው፡፡ እነዚህ ሰነድች ሇግሇሰቡ እንዱሁም ሇቅርብ ቤተሰቡና ሇሚኖርበት 

ማህበረሰብ ከታሪካዊና ማህበረሰባዊ ፊይዲቸው አንጻር በጥንቃቄ የሚጠበቁ ግሇሰባዊ መዛግብቶች ናቸው፡፡ 

 ግሇሰብን አስመሌክቶ የሚፇጠሩ መዛግብቶች ግሇሰቡ እራሱ አሰባስቦ ከሚይዛቸው የግሌ ሰነድች በተጨማሪ  

መንግስታዊና የንግዴ ተቋማት ስሇግሇሰቡ የሚሰበስቧቸው መረጃዎች ናቸው፡፡እነዚህ መረጃዎች ባዮሜትሪክ እና 

ዱሞግራፉክ መረጃዎች ሲሆኑ፤ ባዮሜትሪክ መረጃዎች የምንናሇቸ ማንኛውም የግሇሰቡ ተፇጥሮአዊና አካሊዊ መገሇጫዎች 

ሆነው እንዯ የእጅ አሻራ፣የአይን አሻራ፣የዴምፅ ፣የፉት ምስሌ እንዱሁም የዱጂታሌ ፉርማዎችን የሚያጠቃሌሌ ሲሆን 

ዱሞግራፉክ መረጃዎች የሚባለት እንዯ ሥም፣ዜግነት፣አይማኖት፣የሌዯት ቀን ፣ጾታ ፣አዴራሻ፣ስሌክ ወዘተ…ናቸው ፡፡

የግሇሰብ መረጃዎች የሚባለት እንዯየ ተቋማቱ የስራ ፀባይ የሚወሰኑ ሲሆኑ የተሇያዩ ናቸው፡፡እንዯ መገናኛ ብዙሀን   ባለ 

ተቋማት የግሇሰብ መረጃዎች የምንሊቸው የጤና፣የትምህርት ፣የሙያዊ፣የግሇሰብ ፖሇቲካዊ አቋም፣የትዲር ሁኔታ መረጃዎችን 

እና የመሳሰለት ሉሆኑ ይችሊለ፡፡ እነዚህ የግሇሰብ መረጃዎች በጥንቃቄ ካሌተያዙ መረጃዎቹን ያሇአግባብ ሇመጠቀም 

በሚፇሌጉ አካሊት እጅ ስሇሚወዴቁ የመረጃዎቹ ሚስጥራዊነትና ዯህንነት ሊይ ተግዲሮትን ይፇጥራሌ፡፡ 

  የግሇሰብ መረጃዎች ሊይ ስጋት የሚፇጥሩ ችግሮችን በመሇየት ቅዴመ ጥንቃቄ ማዴግና አጠቃቀማቸውን 

በተመሇከተ ህጋዊ ማህቀፍችን በማዘጋጀት ዯህንነታቸውን መጠበቅ ያስፇሌጋሌ፡፡እነዚህን እጎችን ማወቅ ግሇሰባዊ መረጃዎች 

አጠቃቀምን ፤ሚስጥራዊነትና ዯህንነት አጠባበቅን በማስገንዘብ ተገቢ የሆነ ጥንቃቄ እንዱኖር ያዯርጋሌ፡፡በአገራችን 

የግሇሰቦች መረጃ ሚስጥራዊና ዯህነትን አስመሌክቶ   የፀዯቁ አዋጆች አለ፤እነዚህ ህጎችና ዯንቦች የዜጎችን መሌካም 

ፇቃዯኝነት፣ የተቋማትን ህጋዊ አሊማ እንዱሁም የማህበረሰቡን ፌሊጎት በዋነኝነት መሰረት ያዯረጉ ናቸው፡፡ 

የዚህ ፅሑፌ ዓሊማ ስሇግሇሰባዊ የዱጂታሌ መዛግብት ምንነት ግንዛቤን መፌጠር እንዱሁም ግሇሰባዊ መረጃዎችን 

ዯህንነት ጥበቃን በተመሇከተ ከኢንተርኔት አጠቃቀም ጋር ተያይዞ ያለትን ተግዲሮቶችና መፌትሔዎችን ሇመቃኘት ነው፡፡ 

1. ግሇሰባዊ መዛግብቶች 
 

ግሇሰባዊ መዛግብት የመዛግብት ሳይንስ አንደ ዘርፌ  ሲሆን፤ የግሇሰቦችን መረጃዎች ጠብቆ የማቆየት ተግባር ነው፡፡ 

ግሇሰቦች ያሇፇ ታሪካቸውን የያዙ ሰነድችን ሇቤተሰብ አባሊትና ሇትውሌዴ ሇማስተሊሇፌ ጠብቀው የሚያቆዩበት መንገዴ 

ነው፡፡አሁን ባሇንበት ዘመን እነዚህ ግሇሰባዊ መረጃዎች የሚገኙት በተሇያዩ ማህበራዊ ዴህረገፆች በመሆናቸው ፤እነዚህን 

አሰባስቦ ሇረዥም ጊዜ ተጠብቀው እንዱቆዩ ማዴረግ ነው፡እነዚህ ሰነድች በፅሑፌ፣በፍቶግራፌ፣በዴምፅና ምስሌ ሉገኙ 

ይችሊለ፡፡በይዘታቸውም የግሇሰቡ ታሪክ የሚያወሱ ሆነው ካሊቸው ባህሊዊና ታሪካዊ ፊይዲ አንፃር ጠቃሚ ሰነድች ናቸው፡፡ 

የግሇሰባዊ መዛግብት ባሇሙያዎች እነዚህን መዛግብቶች ሇማጋራትም ሆነ ይፊዊ በሆኑ ዴህረገፆች ሊይ ሲያወጡ የግሇሰቡን  

ሕጋዊ መብት በጠበቀና የስነምግባር ዯንብን ተከትሇው መሆን አሇበት፡፡ 

ግሇሰባዊ የዱጂታሌ መዛግብት  አንዴ ግሇሰብ በኮምፒውተርና መሰሌ የኤላክትሮኒክ ቁሶች አማካኝነት  አዯራጅቶ 

የሚይዛቸውን  መዛግብቶች  ናቸው ።ግሇሰቦች በመዛግብትነት የሚይዟቸው መረጃዎች በተሇያዩ ጊዜያት በሃዘንም ፣በዯስታ፣

በዝግጅት  ወይም በአጋጣሚ ፣ጠቃሚ የሆኑ እንዱሁም ምንም ረብ የላሊቸው፣ ያሌተሇመደ ክስተቶች ወይም ተሇምድአዊ 
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የእሇት ጉዲዮችን የሚዘክሩ  መረጃዎች ተከማችተው የሚገኙበት  ስብስብ ነው።እነዚህ መረጃዎች በግሇሰቡ ኮምፒውተር ፣

ስሌክ እንዯዚሁም ክሊውዴ ሰርቨር ሊይ ሉገኙ ይችሊለ። 

የግሇሰባዊ  መዛግብት  በየዕሇት ተዕሇት እንቅስቃሴያችን አማካኝነት የምንፇጥራቸው በስሌካችንም ሆነ 

በኮምፒውተሮቻችን ውስጥ የሚገኙ መሌዕክቶች፣ዴምጾች እንዱሁም ተንቀሳቃሽ ምስልችን የሚያካትት ነው።እንዯዚሁም 

በማህበራዊ ዴዕረ ገጾች ሊይ የምናጋራቸው ፍቶግራፍች፣መሌዕክቶች ፣ጽሑፍች ሉሆኑ የችሊለ። 

የግሇሰባዊ የዱጂታሌ መዛግብት አይማኖታዊ ፣ትምህርታዊ፣ወዲጃዊ፣ በህክምና እንዱሁም ኢኮኖሚያዊ በሆኑ 

ጉድይች ዙሪያ የሚፇጥሩ መረጃዎች፣ የግሇሰቡ የዕሇት ውልን የሚገሌጹ ጽሑፍች ሆነው በግሇሰቡ ቤተሰቦችና እንዱሁም 

ሇሚኖርበት ማህበረሰብ ከታሪካዊ ይዘታቸው አኳያ ጠቃሚ ፊይዲ ያሊቸው ናቸው። 

በ1980ዓም በመጠናቸው አነስተኛ የሆኑ ኮምፒውተሮች መምጣትን ተከትል ግሇሰቦች እንዯ ፌልፒ ዱስክ ባለ 
ተንቀሳቃሽ የመረጃ ቋቶች አማካኝነት የግሌ ሰነድቻቸውን ማዯራጀት በመጀመራቸው ምክንያት ግሇሰባዊ ዱጂታሌ 
መዛግብት እየተሇመዯ መጣ።የሊይብረሪና የመዛግብት ባሇሙያዎች  ታሪካዊ ይዘት ያሊቸውን የግሇሰቦችን የዱጂታሌ 
መዛግብቶች ማሰባሰብ መጀመራቸው ግሇሰባዊ የዱጂታሌ መዛግብት ይበሌጥ እንዱታወቅና እንዱስፊፊ ምክንያት ሆነ።
ከ1990ዓ.ም ጀምሮ በአሜሪካና እንግሉዝ የተጀመረው የተሇያዩ ዴህረ ገጾች የተሰባሰቡበት መዛግብት ሇተጠቃሚዎች 
አገሌግልት ሊይ እንዱውሌ ማዴረግ በመጀመሩ ግሇሰቦችና የተሇያዩ ሀገራት የባህሌ ማዕከሊት አባሌ የሆኑበት 

International 
Internet Preservation Consortium (IIPC) በ2003 ዓ.ም ተቋቋመ።በ2007 እ.አ.አ በአሜሪካን የሚገኘው የጎንግረስ 

ሊይብረሪ የግሇሰብ ዱጂታሌ መዛግብትን አጠቃቀምን በተመሇከተ በዴዕረ ገጹ ሊይ ማስነብብ በመጀመሩ ይበሌጥ ግንዛቤን 

መፌጠር ችሎሌ። 

ሇግሇሰባዊ የዱጂታሌ መዛግብቶች የሚዯረገው ጥበቃ ከሚቀመጡበት ቋት ፣የመዛግብቱ መጠን እንዱሁም 

ዯህንነቱንና ከምንም አይነት አዯጋ የተጠበቀ እንዱሆን የሚዯረገውን እንክብካቤ የሚያጠቃሌሌ ነው። 

ግሇሰቦች የዱጂታሌ መዛግብቶቻቸውን በሚያዯራጁበት ጊዜ ሉዘነጋ የማይገባው እያንዲንደ መዛግብት በምን 

አይነት አውዴ እንዯተፇጠረ የሚገሌጽ መረጃ መኖር እንዲሇበት ነው።አውደ በግሌጽ የማይታወቅ ከሆነ መረጃው ሉሰጠው 

የሚችሇውን ጠቀሜታ ትርጉም በማሳጣት ይቀንሰዋሌ። 

የግሇሰባዊ የዱጂታሌ መዛግብት ጥበቃ ከሚያጋጥመው ተግዲሮት መካክሌ፣መዛግብቱ የሚገኝበት የመረጃ ቋት 

መበሊሸት፣በማህበራዊ ዴዕረ ገጾች የሚገኙ ፍቶዎች፣ጽሁፍች እና መሌዕክቶች መጥፊት፣መዛግብቶቹን የያዘው ኮምፒውተር 

መበሊሸት እንዱሁም ዘመናዊ መተግበሪያዎችና ቁሳቁሶች በሚመጡበት ጊዜ ነባሩ አገሌግልት መስጠት አሇመቻሌ ናቸው። 

የግሇሰባዊ የዱጂታሌ መዛግብቶች ፊይዲ  መዛግብቱን በሚያዯራጀው ግሇሰብ ፣ሇመዛግብቶቹ በሚሰጠው ዋጋ ሌክ 

የሚያዯርግሊቸው ተገቢ ጥንቃቅቄና እንክብካቤ እንዱሁም እነዚህ መዛግብቶች በላልች አገሌግልት ሊይ እንዱውሌ 

በመስጥትና በማጋራት የሚወሰን ነው። 

1.1. ሇግሇሰባዊ የዱጂታሌ መዛግብቶች ሉዯረግሊቸው የሚገባ ጥነቃቄ 

ግሊዊ የዱጂታሌ መዛግብቶች ሇረዥም ጊዜ ተጠብቀው አገሌግልት መስጠት እንዱችለ፤ ሇመረጃዎቹ የምንሰጠው 

ስያሜ ወጥነት ያሇውና መረጃዎቹን በቀሊለ ሇመሇየት የሚያስችሌና አሰናነዲችንም አንዴ አይነት ስርዓትን የተከተሇ መሆን 

ይኖርበታሌ። 

መዛግብቶቹ ከመዯራጀታቸውና ከተዯራጁ በኃሊ ቅዴመ ዝግጅት በማዴረግ መሰነዴ ያሇባቸውንና የላሇባቸውን 

እንዱሁም እንዳት መዯራጀት እንዯሚገባቸው እቅዴ ማዘጋጀት  ያስፇሌጋሌ። 

እንዯዚሁም መረጃዎቹ የሚቀመጡበትን ጥራት ያሇው አስተማማኝ የመረጃ ቋት በጥንቃቄ መምረጥ ያስፌሌጋሌ፣

ከዚህ በተጨማሪም ዘመናዊ ቋቶች በሚመጡበት ጊዜ ከነባሩ ወዯ ዘመናዊው/Refresh/ማዴረግ ያስፇሌጋሌ። መረጃዎቹን 
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በመጠባበቂያ ቋት/Back Up/ ሊይ ማኖር በአጋጣሚ መረጃው ቢጠፊብን እንኳ መሌሰን ሇማግኘት የሚያስችሇን 

አስተማማኝ ዘዳ ነው። 

2. የኢንተርኔት አገሌግልትና የግሇሰብ መረጃዎች ዯህንነት 
 

የመረጃ ሚስጥራዊነት ስንሌ መረጃዎች ሇታቀዯሊቸው አሊማ ብቻ ጥቅም ሊይ እንዱውለ የማዴረግ ፤ የመረጃዎች 

አሰባሰብ ፣አጠባበቅ እንዱሁም አጠቃቀም በአንዴ አይነት የእግ ማህቀፌና መመሪያ  ቁጥጥር ና ጥበቃ ማዴገግ ነው፡፡ 

 

የመረጃ ዯህንነት ስንሌ መስፇርቶችና ዯንቦችን ተግባራዊ በማዴረግ   ፤መረጃዎች ባሌተፇቀዯሊቸው ተጠቃሚዎች 

ጥቅም ሊይ እንዲይውለ የማዴረግ አንዱሁም በማወቅም ሆነ ባሇማወቅ እንዲይቀየሩ፣እንዲይሰረዙና ይፊ እንዲይሆኑ ማዴረግ 

ነው፡፡ይህም በኔትወርክ አማካኝነት የሳይበር ጥቃት እንዲይዯርስባቸውና ያሇአግባብ እንዲይመዘበሩና  ጠቅም ሊይ 

እንዲይውለ የመጠበቅ ተግባር ነው፡፡ 

 

ግሇሰብን አስመሌክተው ከሚፇጠሩ መረጃዎች አንደ የመንግስት ተቋማትና እንዯዚሁም የዱጂታሌ ቴክኖልጂን 

ተጠቅመው አገሌግልት የሚሰጡ ተቋማት በኢንተርኔት አማካኝነት የሚያሰባስቧቸው የግሇሰብ መረጃዎች ናቸው፡፡ እነዚህ 

መረጃዎች ዜጎች በቴክኖልጂ የተቀናጀ አገሌግልት እንዱያገኙ፤ የግሇሰቦች ሰብሀዊና ሕገመንግስታዊ  መብቶች እንዱከበሩ 

ከፌተኛ አስተዋፅኦ ያበረክታለ፡፡እነዚህን መረጃዎች በመጠቀም መረጃዎቹን በመተንነተን  እቅድችንና ፖሉስዎችን ሇመቅረፅ 

እንዱሁም የወዯፉቱን በመተንበይ ሇአስተዲዯራዊ ስራ ጠቃሚ መረጃዎች ናቸው፡፡በእነዚህ ቴክኖልጂዎች አማካኝነት 

የሚዘዋወሩ የግሇሰብ መረጃዎች ዯህንነታቸው ካሌተጠበቀ የግሇሰቦችን ሚስጥራዊ የመሆን መብት  ሊይ ተግዲሮትን 

ይፇጥራለ፡፡ 

ከእነዚህ ተግዲሮቶች ውስጥ  የግሇሰቦች ፌሊጎት ሊይ የተመሰረቱ የዴህረ ገፅ ማስታወቂያዎች/behavioral targeting/ 

አንደ ሲሆን ይህም ግሇሰቡ በዴህረ ገጾች ሊይ የሚያዯርጋቸውን እንቅስቃሴዎች በመከታተሌ የግሇሰቡን ፌሊጎት በማጥናት ፤

ሉፇሌገው የሚችሇውን ምርቶችና አገሌግልቶች የተመሇከቱ ማስታዎቂያዎች  ግሇሰቡ ወዯ ሚጠቀምበት ኮምፒውተር መሊክ 

ነው፡፡ይህን ሇማዴረግ ግሇሰቡ የሚጠቀምበት ኮምፒውተር ሊይ ኩኪስ/Cookies / እንዱሁም ዌብ ቤከን / Web Beacons/ 

የተባለ የኮምፒውተር ፕሮግራሞች አማካኝነት ግሇሰቡ የሚጎበኛቸውን ዴህረገፆች፣ ኢሜልች እንዱሁም በተሇያዩ 

ማፇሊሇጊያ ዴህረገፆች ሊይ በስውር የኮምፒውተሩን መሇያ ቁጥር/IP Address/ በመመዝገብ፣የሚሞሊውን የማፇሊሇጊያ 

ቁሌፌ ቃሊቶችን በመውሰዴ የግሇሰቡን አይነተኛ ፌሊጎትና ባህሪውን በማጥናት ሉፇሌጋቸው የሚችለ ማስታወቂያዎችን ወዯ 

ግሇሰቡ ኮምፒውተር እንዱሊክ ያዯርጋለ፡፡አነዚህ የኮምፒውተር ፕሮግራሞች ግሇሰቡ የሚጎበኛቸው ዴህረ ገጾችን በያዙ 

ሰርቨሮች አማካኝነት ወዯ ግሇሰቡ የሚመጡ ሲሆን አብዛኛውን ጊዜ የግሇሰቡን ፌቃዯኝነት በመጠየቅ ግሇሰቡ ሲፇቅዴ 

ከሚጎበኘው ዴህረገፅ ሊይ ወዯ ኮምፒውተሩ የሚገቡ ሲሆን፤ በላሊ ጊዜ ዴህረገጹን ሲጎበኝ የሚመጡ ገፆች ከዚህ ቀዯም 

ዴህረገጹን ሲጎበኝ በተሰበሰቡት የግሇሰቡ ፌሊጎቶችና ጥናት መሰረት ማስታወቂያዎችና ተመሳሳይነት ያሊቸው ዴህረገጾች ወዯ 

ግሇሰቡ እንዱመጡ የሚያዯርጉ ናቸው፡፡ዌብ ቤከኖች/Web Beacons/ ግሇሰቦች በሚጎበኟቸው ዴህረገጾች አማካኝነት ወዯ 

ኮምፒወተሮች የሚገቡ የኮምፒውተር ፕሮግራሞች ሲሆኑ የግሇሰቡን እንቅስቃሴ በመከታተሌ ሇምርትና አገሌገልት አቅራቢ 

ዴርጅቶች ስሇግሰሰቡ የኮምፒውተር አዴራሻ ፣ፌሊጎትና ዝንባላ እንዱሁም በኩኪሶዎች አማካኝነት የተሰበሰቡትን መረጃዎች  

በማቀበሌ  እንዯ ግሇሰቡ ፌሊጎት ማስታወቄዎችና መሌህክቶችን እንዱሊክ የሚያዴርጉ የኮምፒውተር ፕሮግራሞች ናቸው፡፡  

የግሇሰቦች መረጃ በማስታወቂያ ስራ ሊይ በተሰማሩ ዴርጅቶች በእጅጉ የሚፇሇጉ ጠቃሚ መረጃዎች በመሆናቸው 

እንዯ ጎግሌ፣ፋስቡክ እና ያሆ በመሳሰለ   ዴህረገጾች ብዛት ያሊቸው ተጠቃሚዎች የሚሞሊቸው ግሇሰባዊ መረጃዎች ሊይ 

ጥናት በማዴረግና የግሇሰቡን ማንነት፣ ፌሊጎትና ዝንባላ በማወቅ ግሇሰቡ ሉፇሌጋቸው የሚችሊቸውን ምርትና አገሌግልቶች 

ሇማስተዋወቅ ይጠቀሙበታሌ፡፡ 

የግሇሰቦችን ፌሊጎት ማህከሌ ያዯረጉ ማስታወቂያዎች/Behavioural Targeting/  ፤የመረጃ ሚስጥራዊነትና 

ዯህንነት ሊይ አዯጋ  ይጥሊሌ ወይስ የምርጫ ጉዲይ ብቻ ነው የሚሇው አከራካሪ ቢሆንም በተዯረገ ጥናት አብዛኛው 

ተጠቃሚ ግሊዊ ሚስጥሩ እንዱጠበቅ እንዯሚፇሌግ ጥናቶች ያሳያለ፡፡ማስታወቂያዎች በራሳቸው ምንም አይነት ችግር 
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ባይኖራቸውም ስጋቱን የሚፇጥረው ግሊዊ ሚስጥርን ማጋሇጥ ሉያስከትሇው ስሇሚችሇው ችግር መገመት የማይቻሌ 

በመሆኑም ምክንያት ነው፡፡ 

አንዴ የመረጃ ስርዓት/Inforamtion System/ ወዯ ትግበራ ሲገባ ሇግሇሰብም ሆነ ሇማህበረሰብ ከሚያመጣው 

ጠቀሜታ ጎን ሇጎን በአጠቃቀሙ ሊይ ሉፇጠሩ የሚችለ ተግዲሮቶቸ ሉኖሩ እንዯሚችለ መገመመት አዲጋች አይሆንም ፤

ሇእነዚህ ችግሮች ማህበራዊ እንዱሁም እጋዊ መፌትሄዎችን በማምጣት ቴክኖልጂው የሚያመጣውን መሌካም ነገር 

በመጠቀም፤ሉፇጠር የሚችሇውን ችግሮችም መከሊከሌ ያስፇሌጋሌ፡፡ 

በኮምፒውተር አማካኝነት የሚሰበሰቡ የግሇሰቦች መረጃዎች፤በክሬዱት ካርዴ አማካኝነት በሚዯረግ ግብይት፣

የስሌክ ጥሪዎች፣በምዝገባ የሚከናወኑ አገሌግልቶች፣በባንክና በመንግስታዊ አገሌግልቶች በሚዯረግ ምዝገባዎች የሚሰበሰቡ 

መረጃዎች ፤ ምርትና አገሌግልቶቻቸውን  ሇትክክሇኛ ተጠቃሚዎች ሇማዴረስ ሇሚፇሌጉ ዴርጅቶች ፤ስሇ ግሇሰቡ ፌሊጎት ፣

ምርጫ፣ ባህሪ፣ ዝንባላ ፣የኢኮኖሚ አቋም፣እና መሰሌ  መረጃዎች አይነተኛ ምንጮች በመሆን ያገሇግሊለ፡፡እነዚህን 

መረጃዎች የሚያሰባስቡ ተቋማት መረጃውን ሇሚፇሌጉ መንግስታዊም ሆኑ መንግስታዊ ሊሌሆኑ የንግዴ ዴርጅቶች ያሇ 

ግሇሰቡ ፇቃዴ አሳሌፇው በሚሰጡበት ወቅት የግሇሰቡ መረጃዎች ሚስጥራዊነት ሊይ ተግዲሮትን ይፇጥራለ ፡፡ 

የግሇሰብ ሚስጥራዊ የመሆን መብት/Privacy/ የግሇሰቡን ከማንኛውም ክትትሌ ነፃ የመሆን መብት እንዱሁም 

መንግስታዊና መንግስታዊ ካሆኑ አካሊት ጣሌቃ ገብነት ነፃ የመሆን መብት   ነው፡፡የረቀቁ የመረጃ ቴክኖልጂዎች ይህን 

የግሇሰብ ሚስጥራዊ የመሆን መብት ፤የግሇሰቡን መረጃዎች ማግኘት ፣ያሇግሇሰቡ እውቅና የግሇሰቡን እንቅስቃሴ 

በመከታተሌ እንዱሁም መረጃዎውችን የማግኛ መንገደን ቀሊሌና ትርፊማ በማዴረግ በግሇሰብ ሚስጥራዊ የመሆን መብት 

ሊይ ከፌተኛ የሚባሌ ስጋትን ይፇጥራለ፡፡ 

   የተሇያዩ አገራት የግሇሰብን ሚስጥራዊነት ሇመጠበቅ የሚያስችለ ህጎችን ተግባራዊ የሚያዯርጉ ሲሆን የህጉ 

ተፇጻሚነት እንዯየ አገራቱ የሚሇያይ ሲሆን በዋናነት የግሇሰቦች መረጃዎች በሶስተኛ አካሌ ተሊሌፇው ሲሰጡና ጥቅም ሊይ 

ሲውለ ግሇሰቡ በቅዴሚያ ፌቀዯኝነቱ ሉጠየቅ እንዯሚገባ የሚያስገዴደና ጥቅም ሊይ የሚውሇው በላሊ አገር ከሆነ 

ሀገራቶቹ ተመሳሳይ የመረጃ ሚስጥራዊነት አጠባበቅ ህጎችን ተግባራዊ ማዴገግ እንዲሇባቸው የሚያስገዴዴ ነው፡፡ 

 የመረጃ ቀበኞች 

እስፓይዌር የግሇሰቦች የመረጃ ዯህንነትና ሚስጥራዊነት ሊይ አዯጋ የሚፇጥሩ የኮምፒውተር ፕሮግራሞች ሲሆኑ ፤

በተሇያዩ መተግበሪያ ሶፌትዌሮች ውስጥ እራሳቸውን በመዯበቅ ግሇሱቡ መተግበሪያውን በሚጠቀምበት ጊዜ እያንዲንደን 

የግሇሰቡን እንቅስቃሴ በማጥናት መረጃዎችን ሇሶስተኛ ወገን የሚያቀብሌ የኮምፒውተር ፕሮግራሞች ናቸው፡፡ 

በኢንተርኔት ከሚከናወኑ የስራ እንቅስቃሴዎች ጋር ተያይዞ ማሇትም እንዯ ባንክና ኢንሹራንስ ያለ ገንዘብ ነክ 

አገሌግልቶችን በሚጠቀሙ ግሇሰቦች ሊይ የሚያጋጥመው የኢንተርኔት የወንጀሌ ተግባር አንደ ፉሺንግ ነው፤ ግሇሰቡ  

ከሚጠቀምበት ዴህረ ገፅ የመጣ አስቸኳይ መሌዕክት እንዲሇ ተጠቃሚውን በማሳመን ሚስጥራዊ የመሇያ ቁጥሩንና 

ሚስጥራዊ ቁሌፈን ተጠቅሞ ወዯ ተሳሳተና ተመሳስል ወዯ ተሰራው ዴህረገፅ ሊይ የግሌ መረጃዎቹን እንዱያስገባ በማዴረግ 

መረጃዎቹን ሇወንጀሌ ተግባር መጠቀም ሲሆን ሇዚህም እንዯመፌትሄ የሚሆነውና ተጠቃሚዎች  ከተሊከሊቸው መሌዕክት 

ሊይ በሚገኝ ማስፇንሪያ/ሉንክ/ አገሌግልት ወዯሚያገኙበት የዴርጅት ዴህረገፅ ከመሄዴ ይሌቅ፤ ትክክሇኛ የዴህረ ገጹን 

አዴራሻ በማስገባት በቀጥታ ወዯ ዴህረገጹ መሄዴ ሇእንዯዚህ አይነቱ ችግር ከመጋሇጥ ይታዯጋሌ፡፡ 

በኢንተርኔት አገሌግልትና የኤላክትሮኒክ ንግዴ አማካኝነት የግሇሰቦችን መረጃ ያሇአግባብ በመጠቀም  ከሚፇፀሙ 

ወንጀልች አንደ የማንነት ስርቆት የሚባሇው የኢንተርኔት የማጭበርበር ወንጀሌ ፤በዴብቅ የተገኘውን የግሇሰቦች መረጃ 

እንዯ የመታወቂያ ቁጥር፣የመንጃ ፇቃዴ መሇያና የክሬዱት ካርዴ ቁጥርን በመጠቀም አገሌግልቱን ሇእራሳቸው ማግኘት 

እንዱሁም በእገወጥ መንገዴ  ላልች አገሌግልቶችን መጠቀም ሲሆን ሇዚህ የኤላክትሮኒክ ንግዴ ዴህረገጾች  የግሇሰቦችን 

ስም፣አዴራሻና ፣ስሌክ ቁጥር የሚያገኙበት መንገዴ ነው፡፡ 
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ማጠቃሇያ 

ግሇሰቦች የሚፇጥሯቸውን የግሌ መዛግብቶች በጥንቃቄ መሰነዴነ የተፇጠሩበትን አውዴ የሚገሌጹ መረጃዎችን 

ከመዛግብቱ ጋር  መሰነዴ ይኖርበታሌ፤እነዚህ መረጃዎች ዱጂታሌ ከሆኑ የመዛግብቶቹን ቅጂ ዯህንነቱ የተጠበቀ ስፌራ ሊይ 

ማስቀመጥ ያስፇሌጋሌ፡፡ 

የግሌ መረጃዎችን የሚጠይቁ ዯህረ ገፆች ሊይ የሚሞለ የግሇሰብ መረጃዎች ዴህረገጹ ከዯንበኞቹ ጋር ግሇሰባዊ መረጃዎችን 

በተመሇከተ ተግባራዊ የሚያዯርጋቸውን ህጎችና ዯንቦች መብቶችና ግዳታዎችን የሚገሌፀውን የአገሌግልት ውሌ ተገንዝቦ 

መሆን ይኖርበታሌ፡፡ኢንተርኔትን በምንጠቀምበት ወቅት ወዯ ኮምፒውተሮቻችን የሚመጡትን ኩኪሶችና ዌብ ቤከኖችን  

የመረጃዎቻችንን ሚስጥራዊነት ባገናዘበ መሌኩ እንዲይጫኑ መወሰን ያስፇሌጋሌ፡፡ 

 ኮምፒውተሮቻችን ሊይ አንቲቫይረሶችንና አንቲ እስፓይዌሮችን በመጫን ከመተግበሪያዎች ጋር ወዯ 

ኮምፒውተሮቻችን የሚገቡ ማሌዌሮችን መከሊከሌ ይቻሊሌ፡፡በአገራችንና እንዯዚሁም በአሇምአቀፌ ዯረጃ ተግባራዊ የሚሆኑ 

የመረጃ አጠቃቀም ህጎችንና ዯንቦችን በማወቅና ተግባራዊ በማዴረግ ፤ግሇሰባዊ መረጃዎችን ሚስጥራዊነትና ዯህንነትን 

መጠቀም ያስፇሌጋሌ፡፡ 
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